Serwerowa Korea*. Jak Kreml zamknie internet i dlaczego VPN-y nie pomoga

* Tytul jest gra stow: ,,CepepHas Kopesi” (serwerowa Korea) - ,,CeBepHas Kopesi” (Korea
Péinocna)

Pod pretekstem wojny Kreml zaczat zamykac dostep do niezaleznych publikacji w Internecie, w
tym do Dozdz (Deszcz) i Echa Moskwy, a The Insider rowniez przestat sie otwiera¢ u wielu oséb.
Byt to jednak dopiero poczatek ostatniej fazy walki z wolnym Internetem, ktérej kulminacjg miato
by¢ utworzenie ,,suwerennego Runetu”. Przygotowania do jej utworzenia rozpoczely sie w
listopadzie 2019 1., kiedy to Paistwowy Wydziat Sledczy Ministerstwa Spraw Wewnetrznych
wszczat postepowanie karne przeciwko jednemu z zalozycieli rosyjskiego internetu Aleksiejowi
Soldatowowi i jego partnerowi biznesowemu Aleksiejowi Szkittinowi - zostali oni oskarzeni o
przekazanie administrowania okoto 470 tysigcami adresow IP firmie zarejestrowanej w Czechach.
Soldatow zostat aresztowany, Szkittin byt poszukiwany (Niemcy odmowity jego ekstradycji,
uznajac sprawe za polityczng). Wniosek w tej sprawie ztozyl osobiscie Andriej Lipow, 6wczesny
kierownik dziatu w AP, a obecnie szef Roskomnadzoru. To witasnie walka o rejestry adreséw IP
pozwoli Kremlowi zrealizowa¢ marzenie o w peli kontrolowanym ,,suwerennym Runecie”, méwi
Aleksiej Szkittin. W wywiadzie dla The Insider wyjasnit, jak dokladnie bedzie wygladac
,suwerenny Runet”, dlaczego niemozliwe byloby ominiecie cenzury, jakie sa powiazania Lipowa z
FSB i Usmanowem oraz dlaczego internetowi giganci, tacy jak Google i YouTube, moga by¢
zmuszeni do opuszczenia Rosji.

- Kto i w jaki sposob kontroluje dzis rosyjski Internet?

- Jako gtowne Zrodlo kontroli panstwowej wybrano Roskomnadzor, przy czym w razie potrzeby
angazuja sie w nig rozne agencje, zlecajac lub wspomagajac jej realizacje (np. FAS, GKRC,
GKRCz i inne). Od ,,Mincyfry” nie zalezy praktycznie nic, a po upadku wiceministra Aleksieja
Sokotowa (ktory byt faktycznym przedstawicielem FSB w agencji i prébowat przejac¢ kontrole nad
sytuacja w zakresie zarzadzania Internetem) jest ona obecnie w zasadzie ,,ministerstwem niczego”.
Rzeczywista (polityczna) wiadza nad Internetem spoczywa w rekach szefa Roskomnadzoru,
Andrieja Lipowa, ktory jest autorem projektu ,,suwerennego Internetu” i ktéremu powierzono jego
realizacje.

- Czy Lipow ma wystarczajace kompetencje, aby sprawowac te wiadze?

- Catkowicie. W przeciwienstwie do swojego poprzednika, Lipow jest osoba kompetentng i
rozumiejacq strukture Internetu. Ale nie chodzi tylko o Lipowa. Nie mniej istotnym Zrodtem
zagrozenia dla wolnosci ,,Runetu” jest FSB. W przesztosci FSB, wraz z RKN, odpowiadata za
wezty komunikacyjne i nadzorowata rozmieszczenie i dziatanie SORM na tych weztach. W
rzeczywisto$ci funkcje te pozwalaja FSS kontrolowa¢ caty ruch uzytkownikéw nie tylko na
biezaco, ale takze (dzieki ustawie Jarowej) na kilka lat wstecz. Innymi stowy, wszystkie ,,rejestry”
dziatan uzytkownika, w przypadku wszczecia przeciwko niemu postepowania karnego, moga by¢
dostepne na zadanie. W polaczeniu z kontrola przestrzeni adresowej i domenowej, takie
,podstuchiwanie” daje doskonaty efekt kontroli nad uzytkownikami sieci.

- Czy postepujaca ,,suwerenizacja” Runetu to tylko kwestia kontroli, czy takze kwestia pieniedzy?
Czy sa jacy$ konkretni beneficjenci?

- Jakze mogtoby ich nie by¢! Aby zrozumied, co sie dzieje, nalezy przyjrzec sie holdingowi Citadel,
ktory skoncentrowat i nadal gromadzi w swoich rekach komercyjny komponent narzedzi
potrzebnych do kontrolowania Runetu. Za ,,Cytadela” stoja krewni wysokich rangg oficeréw FSB i
byli pracownicy FSB, ale ostatecznie wszystkie watki prowadza do struktur Usmanowa. W



rzeczywisto$ci wszystkie panstwowe podstuchy sa teraz w jego rekach. Wedlug naszych informacji,
umieszczenie Lipowa na stanowisku szefa RKN w czasie jego pracy w AP (Administracji
Prezydenckiej) jest rowniez zastugg struktur Usmanowa.

- Usmanow sprzedal niedawno VKontakte i Mail.ru (gdzie pracowali syn Lipowa i syn Kirienki) -
czy to oznacza, ze traci pozycje w kontrolowaniu Runetu?

- W tym miejscu nalezy ogdlnie zrozumie¢, ze gtéwna dZzwignia wpltywu na wszystkie firmy
informatyczne w kraju jest kontrola bezpieczenstwa (a to jest zwiazek FSB-Citadel-RKN), gdzie
Lipow i Usmanow dzialaja w porozumieniu z najwyzszymi funkcjonariuszami FSB. Drugg
dzwignia sa domeny narodowe, ktore Lipow i Usmanow réwniez kontroluja. Teraz moga juz nie
by¢ wiascicielami firm oferujacych tresci, takich jak VK i Mail.RU, ale kontrolujgq wszystko od
dotu poprzez zarzadzanie bezpieczenstwem i infrastruktura.

- Na ile realne jest uzyskanie przez panstwo pelnej i ostatecznej kontroli nad infrastruktura
internetowg w Rosji?

- Przede wszystkim zdefiniujmy, co nazywamy infrastrukturg internetowg. Wbrew obiegowej opinii
nie sg to bynajmniej popularne aplikacje internetowe, takie jak YouTube czy VK. Podstawa
Internetu jest logiczna infrastruktura obejmujaca rejestry adresow IP, systemy nazw domenowych i
tablice routingu. Wszystko inne istnieje nad nig (lub odwrotnie, pod nia, jak kable lub systemy
tworzenia i transmisji pakietow).

- Co oznacza termin ,infrastruktura rejestrow adresow IP”?

- Kazdy wezel w sieci ma swdj adres, a miedzy nimi istnieje trasa, po ktorej przemieszczaja sie
informacje. Kluczowe znaczenie ma system adresowania i routingu IP (adresy IP, systemy
autonomiczne i BGP) oraz systemy nazw domenowych DNS, a takze infrastruktura okablowania,
ktdra obejmuje wszystkie kable przychodzace z zagranicy. To jest wlasnie to, nad czym planuje sie
przejac kontrole.

- ,Planuje sie”, czyli jeszcze sie nie kontroluje?

- Jeszcze nie, ale po przejeciu kontroli nad tq infrastruktura mozna uzyskac catkowita kontrole nad
siecig poprzez zastosowanie systemu urzadzen blokujacych w weztach sieci, a takze usprawnienie
mechanizmow DPI (glebokiego skanowania i rozpoznawania ruchu) oraz SORM.

- A wiec jedyne, co pozostaje panstwu do zrobienia, to ustanowienie kontroli nad nazwami domen i
systemem adresow I[P?

- Polowa tego zadania zostata juz wykonana. W rzeczywistosci struktury Lipowa (czytaj
Usmanowa) przejety kontrole nad systemem nazw domen krajowych, eliminujgc za pomocg sprawy
karnej mnie i Aleksieja Sotdatowa - byliSmy ostatnimi, ktérzy stawiali opér i mogli faktycznie
zapobiec suwerennemu Runetowi. Usuniecie Soldatowa z grona zalozycieli KC (Centrum
Koordynacyjnego Domeny Krajowej) catkowicie rozwigzalo Lipowowi rece, a dzieki dodatkowym,
niewyszukanym manipulacjom uzyskat on pelng kontrole nad infrastrukturg nazw domen.

- Czy wojna moze przyspieszyc realizacje planow stworzenia suwerennego Runetu?
- Z pewnoscia, ale nie chodzi tu nawet o tworzenie, ale o stosowanie wczesniej przygotowanego

schematu. Istnieje projekt RARN, ktory jest w rzeczywistoSci pelng kopig europejskiego rejestru
adresow IP i jest powigzany z krajowym systemem nazw domen. Wszyscy operatorzy posiadajacy



systemy autonomiczne musza by¢ zarejestrowani na indywidualnym koncie w tym systemie i tylko
tam mogga uzyskac przestrzen adresowg wymagang dla weztow sieci. 28 lutego Roskomnadzor
wydat polecenie przygotowania wszystkich operatorow do przejscia na system RARN i zazadat
uaktualnienia wszystkich dostepnych informacji. Na razie jest to kwestia tras BGP, ktére musza
pozostac pozosta¢ w aktualnym stanie nawet w przypadku ich usuniecia lub zastgpienia przez
regulatora lub inne sity. W nastepnej fazie planowane jest catkowite przejscie do rejestru

adresowego RARN i budowanie routingu juz w oparciu o niego. Wedtug posiadanych informacji
wyznaczony jest na to termin kilku tygodni.

- To bedzie taka matrioszka, Internet w Internecie?

- Tak, suwerenny Runet bylby odizolowanym systemem z wlasnym systemem nazw domen i
przestrzenig adresowa, czyli swego rodzaju modelem duzego Internetu, wdrozonym odrebnie w
kraju. Biorgc pod uwage catkowitg kontrole zZrodet ruchu zagranicznego (nie na darmo pospieszono
sie z przerabianiem kabli wzdluz granicy) i wdrozenie systemu gtebokiego skanowania, zwykly
uzytkownik nie bedzie miat swobodnego dostepu do globalnego Internetu ani mozliwosci tworzenia
dowolnych zasobow niepozadanych przez wiadze wewnatrz kraju. Operatorzy dysponujacy
bezposrednimi tgczami kablowymi moga zachowac lacznosc ze Swiatem zewnetrznym, ale sa

zobowigzani do zgtaszania takich potaczen do RKN i prawdopodobnie kanaly te rGwniez znajda sie
pod kontrolg RKN.
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Wedlug najnowszych danych juz pierwszego marca RKN zazadal, aby wszyscy operatorzy sktadali
sprawozdania dotyczace ich zagranicznych urzadzen tacznos$ci kablowej. RKN stoi na stanowisku
ze wszystkie kable doprowadzane do Rosji powinny by¢ w catosci wlasnoscig firm rosyjskich.
Domyslam sie, Ze wylaczenie dotknie réwniez operatorow na poziomie fizycznym. Istnieje wiec

duze prawdopodobienstwo, Zze w marcu Runet zostanie catkowicie zamkniety od wewnatrz
Oznacza to, ze wilazy beda zakratowane.

- Jak trudno bedzie oming¢ blokady w ,,suwerennym Runecie”?

- Jesli przez jaki$ czas beda utrzymywac kontakt ze Swiatem zewnetrznym, to bedzie mozliwos¢
ominiecia blokady. W takim przypadku rozpowszechniq sie sieci o topologii siatki, w ktorych kazdy



uzytkownik staje sie wezlem sieci, przepuszczajac przez siebie ruch sasiada. Jest o wiele wiecej
wariantow walki. Jednak w przypadku Internetu satelitarnego nie ma co liczy¢ na zbyt wiele,
poniewaz systemy dostepu sa bardzo tatwe do monitorowania i wykrycia.

- Czym system rosyjski roznitby sie od, powiedzmy, wielkiego chinskiego firewalla?

- Sq one bardzo rézne, poniewaz chinski Internet na najwczes$niejszym etapie (kiedy byto w nim
niewiele ponad 100 tys. uzytkownikow) byt zamkniety potezng zaporg ogniowa, ktora rosta wraz z
sieciq i zostala z nig w pelni zintegrowana. Chinski system kontroli ruchu to rozwigzanie
sprzetowo-programowe, ktore powstawato przez 30 lat i nie ma mozliwosci powtdrzenia go w ciagu
kilku lat, niezaleznie od tego, ile by to kosztowato.

- A koszty tam sg wielomiliardowe.

- Zaréwno koszty sa ogromne, jak i liczba zaangazowanych specjalistow. Chinski system opiera sie
na wykorzystaniu podobnej logiki adresowania i routingu, jak caty Swiatowy Internet, tylko
Chinczycy odgrodzili sie sprzetem, pozwalajacym na glebokie skanowanie ruchu, dzieki czemu sa
w stanie powstrzymac zakazane tresci. Filtrowanie wewnatrz prawdopodobnie dziata na podobnej
zasadzie. Izolacje ulatwia fakt, ze Chiny sa NIR-em, czyli krajowym rejestrem internetowym, co
umozliwia panstwu zmuszenie wszystkich operatoréw do korzystania w kraju wylacznie z
przydzielonych im adresow IP.

- A Rosja tak nie moze?

- Nie, poniewaz Rosja znajduje sie na obszarze objetym rejestrem internetowym RIPE, ktory
zajmuje sie dystrybucja adreséw IP w Europie, Azji Srodkowej i na Bliskim Wschodzie. W
systemie RIPE kazdy operator moze korzysta¢ ze swojego systemu autonomicznego i zakresu [P w
dowolnym miejscu, nawet w innym regionie.

- A czym ,,suwerenny Internet” bedzie sie r6znit od péinocnokoreanskiego ,,intranetu”?

- W Korei Pélnocnej sytuacja jest dos¢ prymitywna. Tamtejsi towarzysze, nie zastanawiajac sie
dtugo, po prostu zbudowali ,,sie¢ lokalng”, ktora zostata zredukowana do jednego autonomicznego
systemu z dwoma ,,uplinkami” (tj. dwoma kanatami komunikacyjnymi): z Chin i z Rosji. Wszystko
wewnatrz jest tylko wewnetrzng siecig lokalna, w ktorej zasady i prawa sg okreSlane przez
administratorow systemu. Jednak w Korei P6inocnej niewiele osob korzysta z Internetu, podczas
gdy w Rosji jest ponad 2000 dostawcédw, a potrzeba komunikacji miedzynarodowej jest oczywista,
przynajmniej dla sektora bankowego i handlu zagranicznego.

- Ale czy ,,suwerenny Runet” nie jest po prostu przeskalowanym modelem péinocnokoreanskim?

- Nie do konca. AP, a wraz z przybyciem Lipowa RKN, zaczela rozwija¢ pomyst stworzenia
wlasnego analogu Internetu dla catego kraju, ktory nie réznitby sie technicznie od oryginatu, ale nie
pokrywalby sie z nim na poziomie logicznym. Innymi stowy, wzieli miedzynarodowy system
dystrybucji adreséw IP, skopiowali go i stworzyli wlasny na analogicznej zasadzie. Adresy te sa
przymusowo rozdzielane miedzy rosyjskich dostawcow za posrednictwem systemu RARN, a
nastepnie musza oni zaprzestac rozgtaszania adreséw miedzynarodowych za posrednictwem swoich
autonomicznych systemow i zaczac¢ rozglasza¢ wewnatrzrosyjskie, a ponadto wszystkie kanaty
komunikacyjne musza byc¢ rosyjskie. Wtedy Internet niejako zamknie sie w sobie i bedzie dziatat
poprawnie, ale bez kontaktu ze Swiatem zewnetrznym.

- Filtrowanie ruchu staje sie o wiele tatwiejsze.



- Oczywiscie! Nie ma potrzeby globalnego filtrowania miedzynarodowego, po prostu domyslnie nie
byloby ruchu zewnetrznego, chyba ze przez bramki pod pelng kontrola Rostelekomu i spoiki.
Natomiast ruch wewnetrzny bedzie odszyfrowywany przez DPI (glebokie filtrowanie) i blokowany
w razie potrzeby. Nie bedzie mozna zbudowac tunelu VPN, ani korzysta¢ z systemow obchodzenia
blokad wbudowanych w przegladarki. Planowany suwerenny Internet jest wiec zasadniczo
zamknietym systemem na poziomie logicznego zarzadzania siecig lub suwerennym segmentem
sieci miedzynarodowej, ktory dziata na wzor Internetu Swiatowego, ale jest od niego catkowicie
oddzielony.

- Mowiac prosciej, Kreml otrzymuje wylacznik, ktorym moze w kazdej chwili wylaczy¢ kanaty
zewnetrzne.

- Dok}adnie tak. Przeciez obecnie wszystkie dwa tysigce rosyjskich dostawcow ustug internetowych
obstuguje globalny Internet i blokuje strony na zadanie RKN tylko z obawy przed grzywna lub
kara, ale technicznie mogg to ztamac i wiaczy¢ pelny dostep - na przyklad w przypadku rewolucji
lub tak jak teraz, w czasie wojny. Nowy system zasadniczo eliminuje taki bieg spraw, poniewaz
mozliwe bedzie zablokowanie dziatania bezposrednio z centrum kontroli RKN na poziomie
systemu autonomicznego poprzez trywialne usuniecie niepozadanych tras.

Podobnie system nazw domen, ktory Lipow nazwat "systemem domen narodowych", zostaje
przejety pod kontrole, rejestr rowniez zostaje przeniesiony do Rosji i nie jest juz zsynchronizowany
z rejestrem globalnym, dziatajac jedynie w obrebie kraju w polaczeniu z krajowym systemem
adresowania i routingu IP, ktory rowniez nie jest polaczony z rejestrami globalnymi. Jesli przejma
kontrole nad wszystkimi kablami zewnetrznymi, co wiasnie robia, szansa na catkowite zamkniecie
wzrasta do 100%.

- Jednak aby to sie udalo, giganci internetowi musieliby zgodzic sie na przejscie na adresy IP
"suwerennego Runetu". A jesli odmowig?

- Po pierwsze, Google i Facebook sa prawnie zobowigzane do posiadania serweréw w Rosji i juz
dawno zaczely przenosic je do rosyjskich centrow danych, gdzie oczywiscie taczq sie tylko z
rosyjskimi dostawcami, poniewaz innych nie ma i prawdopodobnie nie bedzie. Obecnie prawie
wszyscy dostawcy, nawet zagraniczni, majq rosyjskie osoby prawne (a ci, ktérzy ich nie maja, beda,
jak sadze, zmuszeni do tego, poniewaz przyjeto juz ustawe stanowiaca, ze obcokrajowcy nie moga
by¢ wiascicielami sieci przekraczajacych granice Rosji). Zatem z definicji serwery beda musiaty
by¢ podlaczone do rosyjskich ,,uplinkow”.

Oczywiscie, na razie wszyscy pracuja normalnie, korzystajac z miedzynarodowej numeracji i
routingu, wszyscy rosyjscy dostawcy ustug internetowych uzywaja IP przydzielonego im przez
RIPE, ale po ustanowieniu suwerennosci wszyscy operatorzy przejda na numeracje RARN i w
Rosji nie bedzie sie uzywac zadnej innej. Google i Facebook nie bedg miaty zadnego wyboru,
poniewaz miedzynarodowa numeracja po prostu przestanie dziata¢, a ich IP stang sie bezuzyteczne
- rosyjski Internet po prostu nie bedzie ich widziat.

Ruch zagraniczny bedzie przechodzit przez brame, np. Rostelekomu, w ktorej adresy beda
przeksztalcane z wewnetrznych na zewnetrzne i odwrotnie (co$ w rodzaju tunelu), oczywiscie
wszystko pod petng kontrola RKN, z rozszyfrowaniem catego ruchu i jego analiza. Na komende
"zamkniecia wlazow" brama przestaje dziata¢, po czym rosyjskie serwisy Facebook i Google beda
musiatly jako$ dziata¢ samodzielnie, ale czy majg taka mozliwos¢, tego jeszcze nie wiemy.



- Czy miedzynarodowe organy regulacyjne moga powiedziec, Ze nie podoba im sie pomyst RARN i
Ze nie beda sie w niego angazowac? Czy spotecznos¢ miedzynarodowa moze zrobi¢ cokolwiek, aby
zapobiec utworzeniu przez RKN suwerennego Runetu?

- Nie, jesli ktos stworzy wiasny rejestr adreséw na wewnetrzny uzytek Rosji, niezwigzany z
uzytkiem zewnetrznym, to Swiatowe organy regulacyjne nie bedg miaty na niego wptywu. Na
punktach styku, powiedzmy, Rostelekomu, ruch z adresacji wewnetrznej przechodzi na zewnetrzng
i z powrotem, ale co moze zrobi¢ regulator? Zabronic¢ tego ruchu? Usung¢ miedzynarodowe adresy
IP Rostelekomu? Spowodowatoby to odciecie wszystkich ustug miedzynarodowych w Rosji, ale
funkcjonalnos¢ wewnetrznego Internetu pozostataby nienaruszona.

- Ale jesli méwimy o korporacjach takich jak Google czy Facebook, to okazuje sie, ze one same
beda decydowac, czy wspdlpracowac z Rosja przez brame, czy nie. Jakie jest prawdopodobienstwo,
Ze nie zaakceptujq tego formatu pracy?

- OczywiScie, ze sami o tym zdecyduja. Mysle, ze do konca beda sie dostosowywac. I tylko jesli
sytuacja bedzie taka, ze beda musieli mie¢ wyizolowany segment na terytorium Rosji, to
najprawdopodobniej nie zgodza sie na taki dziwny schemat pracy, poniewaz ich systemy to
kompletny mechanizm i nie mozna go uzywac autonomicznie. Z technicznego punktu widzenia
moga one pracowac w ten sposob, ale ogdlnie rzecz biorac, bedzie to wygladato bardzo
niezgrabnie. Mysle, ze w koncu moga sie wynies¢, czeSciowo dlatego, ze koszty ,,0sadzenia sie” w
Rosji w ramach suwerennej sieci bylyby zbyt wysokie. Nikt tez nie zrezygnowat z kwestii
prywatnosci uzytkownikow.

- Trudno sobie wyobrazi¢, jak na przyktad YouTube mogiby dziata¢ autonomicznie w Rosji, nawet
gdyby chciat.

- W tym miejscu nalezy zrozumie¢, jak dziata struktura buforowania danych, sie¢ CDN itd. Mysle,
Ze najpierw musieliby stworzy¢ zrdwnowazony mechanizm dystrybucji danych i zarzadzania nimi,
aby przecisnac sie przez waskie gardto suwerennej sieci, ale nie tego chce Google i inni. Jak juz
wspomniatem, prawdopodobnie po prostu odméwia pracy w takich warunkach, poniewaz ich
systemy nie zapewniajg autonomii ze wzgledu na technologie buforowania.

- Ale jesli giganci internetowi odejda, jak w ogdle przetrwajq rosyjskie firmy, jesli nie bedzie
normalnych odpowiednikéw? Czy proba stworzenia wiasnej infrastruktury internetowej nie
doprowadzi do tego, ze po prostu zepsujq Internet i zrujnujq gospodarke?

- OczywiScie, Ze je zepsuja; czyz pomyst zaopatrywania wszystkich w ,,Elbrusy” i ,,Bajkaty”, z
procesorami, ktore ledwo dzialaja, nie niszczy wszystkiego, co sie da? Ale tak sie dzieje. (A raczej
juz nie, bo nawet oni byli zalezni od sprzedawcy tajwanskiego, ktory natozy} sankcje). Nie liczq sie
z konsekwencjami, zajmuja sie sprawami biezacymi - przejeciem pelnej kontroli nad siecia. Jesli
wszyscy bedq pracowac za posrednictwem Mail.ru i znajdujacej sie pod kontrolg poczty firmowej
(obecnie wymaga sie, aby sieci firmowe rowniez przechowywaty i udostepniaty dane), catkowicie
ich to zadowoli. Oczywiscie wszystko catkowicie sie nie zalamie, ale bedzie to wygladato bardzo
mizernie. Gospodarka raczej nie rozkwitnie, cho¢ stuzby panstwowe i strona podatkowa zapewne
beda dziatac.
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